
  

     
          

                                
                                              

                    
                                                                                                                                                         

                                                                  

Bulletin d’information Entreprises

A LA UNE
Au mois de mars 2020, en pleine crise 
sanitaire, le réseau informatique d’une 
PME est chiffré à l’aide d’un 
ransomware. Refusant de régler la 
rançon exigée (environ 50 000€), et 
n’ayant que des portions de 
sauvegardes viables, l’entreprise se 
retrouve à l’arrêt et subit un sérieux 
manque à gagner.
Début juin, alors qu’elle venait de 
redémarrer son activité en mode 
dégradé, et suite au non-paiement de la 
rançon, l’entreprise apprend que de 
nombreuses données exfiltrées par les 
hackers lors de l’attaque initiale sont 
désormais en vente sur le dark-web.

 

 RÉGION DE GENDARMERIE AUVERGNE – RHÔNE-ALPES

  Vacances estivales : Vacances estivales : 
        « « partez en toute partez en toute cybersérénité cybersérénité » !» !
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Sites de référence
https://www.ssi.gouv.fr/

https://www.cybermalveillance.gouv.fr
https://www.ene.fr/

https://ma-solution-numerique.fr/

Formation à la cybersécurité
https://secnumacademie.gouv.fr/ 

Déjà très affectées par la crise Covid, durant laquelle les cybercriminels n’ont pas chômé, les entreprises entrent désormais 
dans une nouvelle période critique pour leur sécurité, celle des vacances estivales. Leur mode de fonctionnement va une 
nouvelle fois être altéré (effectifs réduits, renforts extérieurs, télétravail, fermeture totale, …).
A l’approche des congés, il est toutefois essentiel de rappeler que les hackers et escrocs en tous genres, eux, ne prennent pas de 
vacances, bien au contraire.
Il convient donc de procéder à des opérations de sensibilisation mais aussi d’inciter l’ensemble des salariés à appliquer de 
manière encore plus stricte qu’à l’accoutumée, les règles essentielles d’hygiène informatique ainsi que les procédures mises en 
place notamment en ce qui concerne les virements bancaires.

La cybersécurité n’étant qu’une des composantes de la sécurité globale de l’entreprise, il 
convient de s’intéresser également à la sécurité physique des locaux. Pour vous aider dans cette 
démarche, depuis 2012, la région de gendarmerie Auvergne – Rhône-Alpes a mis en œuvre 
l’OPÉRATION TRANQUILLITÉ ENTREPRISES (OTE).
Pour plus d’informations ou pour vous inscrire, merci de consulter les deux pièces jointes au 
présent bulletin d’information.

IMPORTANT

POUR ALLER PLUS LOIN
(Cliquer sur l’image pour télécharger le guide)

https://www.ssi.gouv.fr/
https://www.cybermalveillance.gouv.fr/
https://www.ene.fr/
https://ma-solution-numerique.fr/
https://secnumacademie.gouv.fr/
https://www.ssi.gouv.fr/uploads/2014/09/anssi_passeport_2019_1.0.pdf
https://www.ssi.gouv.fr/uploads/2017/01/guide_cpme_bonnes_pratiques.pdf
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